Landesamt fir Sicherheit in
der Informationstechnik

09.12.2020

Pressemitteilung

UBERGABE ,,SIEGEL KOMMUNALE
IT-SICHERHEIT“ AN GEMEINDE NURDORF

Die Gemeinde Nuf3dorf hat das Siegel "Kommunale IT-Sicherheit" erworben.
Ein auf die GroRe der Organisation angepasster Basisschutz der IT-Systeme
ist damit erreicht. Der Prasident des Landesamts fur Sicherheit in der Informa-
tionstechnik (LSI), Daniel Kleffel, Gbergab am 09.12.2020 in einer gemeinsa-
men Videokonferenz mit dem Landrat des Landkreises Traunstein, Herrn
Siegfried Walch, die Siegelurkunde virtuell an den Ersten Blrgermeister der
Gemeinde NufR3dorf, Herrn Toni Wimmer. Weitere Teilnehmer waren der fur
das Thema IT-Sicherheit zustandige Sprecher der Kommunen im Landkreis,
Burgermeister Andreas Scheck aus Marquartstein und der Informationssicher-

heitsbeauftragte der Landkreiskommunen, Herr Claus Hofmann.

Beginnend mit der Stadt Tittmoning im Juli 2019 konnte das Siegel inzwischen
an alle 35 Gemeinden des Landkreises Traunstein uberreicht werden. Der
Bayerische Finanz- und Heimatminister Albert Firacker stellte zu diesem vor-
bildhaften Erfolg der Kommunen im Landkreis Traunstein fest: ,Alle Blrgerin-
nen und Blrger mussen stets darauf vertrauen kdnnen, dass ihre Daten bei
der Verwaltung gut und sicher aufgehoben sind. Auch bei der Digitalisierung
der Kommunen sind steigende Anforderungen an die IT-Sicherheit zu meis-
tern. Das LSI steht den bayerischen Kommunen hierbei als Partner zur Seite
und verhilft mit dem LSI-Siegel gerade kleinen Gemeinden zur gesetzeskon-
formen Umsetzung der IT-Sicherheit. Wir unternehmen das Menschenmadgli-
che, um die uns anvertrauten Daten der Burgerinnen und Birger mit allen uns

zur Verfiigung stehenden Mitteln bestmoglich zu schiitzen.”

Cyberangriffe stellen eine grof3e Bedrohung fur Behérden ebenso wie fur Un-

ternehmen und Privatanwender dar. Jede Organisation, die fur ihre Ablaufe
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von einer funktionsfahigen IT abhangig ist, muss sich daher gegen Datendieb-
stahl, Datenveranderung oder Sabotageakte schitzen. Durch die einfache
Verfugbarkeit baukastenartig zusammenstellbarer Schadprogramme verlieren
klassische Abwehrmalinahmen allein aber mehr und mehr an Wirksamkeit. IT-
Sicherheit muss dementsprechend als Gesamtkonzept verstanden und umge-
setzt werden. Das Bayerische E-Government-Gesetz verpflichtet deshalb
Kommunen ebenso wie alle anderen Behérden des Freistaats zur Einfihrung
von Informationssicherheitskonzepten. ,Die Umsetzung von IT-Sicherheit ist
eine wachsende und fachlich komplexe Aufgabe, die vor allem die Gemeinden
immer starker vor Herausforderungen stellt. Die Kommunen im Landkreis
Traunstein haben mit dem gemeinsamen Informationssicherheitsbeauftrag-
ten, Herrn Claus Hofmann, am Landratsamt die Weichen auf Zusammenarbeit
gestellt, die Beratung des LSI genutzt und so den Grundstein flr den gemein-
samen Erfolg gelegt. Das ist vorbildhaft fir Bayern.“ stellte Prasident Kleffel

bei der Ubergabe fest.

Das Landesamt fir Sicherheit in der Informationstechnik (LSI) unterstitzt die
bayerischen Kommunen mit dem ,Siegel Kommunale IT-Sicherheit". Mit Er-
werb des Siegels kdnnen die Kommunen die hohen Anfangshirden bei den
Anforderungen an die IT-Sicherheit nehmen und einen grof3en Schritt in Rich-
tung eines nachhaltigen Cyberschutzes gehen. Das Siegel bietet den bayeri-
schen Kommunen Orientierung bei der Erstellung eines Informationssicher-
heitskonzeptes. Darliber hinaus begleitet und berat das LSI die bayerischen

Kommunen bei der Umsetzung der hierfir notwendigen MaflRnahmen.

Bayern hat mit dem LSI als erstes Bundesland eine eigenstandige IT-Sicher-
heitsbehdrde gegriindet. Eine der Kernaufgaben des LSI in Nirnberg mit sei-
nen Aul3enstellen in Wirzburg und Bad Neustadt a.d.Saale ist der Schutz und
die Gefahrenabwehr fir staatliche IT-Systeme. Als praktisch erfahrene IT-Si-
cherheitsbehérde berat und unterstitzt das LSI als weiteren Schwerpunkt die
Kommunen und o6ffentliche Betreiber kritischer Infrastrukturen wie Kranken-
hauser und kommunale Wasserversorger in allen Fragen zu IT-Sicherheit. Bei
regionalen IT-Sicherheitskonferenzen, Informationsveranstaltungen und an-

lassbezogenen, individuellen Beratungsterminen sensibilisieren die IT-Sicher-



heitsexperten des LSI insbesondere Kommunen hinsichtlich bestehender Ri-
siken der digitalen Welt bei der Austibung ihrer Verwaltungstétigkeit. Die Zahl
der LSI-Mitarbeiter soll von aktuell mehr als 90 auf 200 IT-Experten erhéht

werden. Die Angebote des LSI werden rege in Anspruch genommen.
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